cBUZZ SERVER

Auf Konfigurationsdateien und private Daten kann leicht

zugegriffen werden
Nach dem Einspielen von Sicherheitsupdates kann das Admin Tool VIRTUALMIN beim
nachsten Anmelden folgendes anzeigen:

"... This can be exploited by a domain owner to access configurations files and private data in
other virtual servers ..." was soviel beduetet wie "... Diese Einstellung kann

durch Domainbesitzer am Server ausgenutzt werden, um auf Konfigurationsdateien und private
Daten in anderen virtuellen Servern zuzugreifen ..."

VIRTUALMIN empfiehlt nattrlich diese Sicherheitslicken zu fixen, warnt aber auch davor, dass
nach dem Sicherheitsfix viele Virtuelle Server am VPS Server nicht mehr funktionieren werden,
wenn die Eigentimer ihre Seiten nicht an die neuen Sicherheitsrichtlinien anpassen. Hier sehen
Sie die Originalmeldung.

Viele Provider bieten ihren Kunden Apache Webserver zum Bsp. mit dem Produkt WWW
Server an. Die IFO.net bietet ihren Kunden aber die individuell besser konfigurierbaren cBUZZ
SERVER mit einer eigenen TCP/IP Nummer an.

Beim Produkt WWW Server verwenden die Anbieter intern ebenfalls Virtuelle Server auf denen
Apache Webserver fir dutzende, oft sogar fuir hunderte Kunden installiert werden.

Bei einem cBUZZ SERVER koénnen wir auf Kundenwunsch die Sicherheitsliicke fixen, weil der
Kunde seine Seiten kennt und danach seine Webportale prifen und gegebenenfalls auch
anpassen kann. Beim Produkt WWW Server ist so ein FIX aber nicht moglich, weil ja niemals
alle Kunden zum selben Zeitpunkt ihre Seiten kontrollieren und updaten mochten!

Was bedeute das fur Sie?

e Wenn hoéhere Sicherheit fir Sie wichtig ist und Sie mdchten, dass unsere Technik Ihren
Konfigurationswunsch individuell behandeln kann, verwenden Sie bitte einen cBUZZ
SERVER managed IFO.net, mit einer eigenen TCP/IP Nummer.

e Wenn die Sicherheitsrichtlinien des Produktes WWW Server Ihren Anforderung
entsprechen, sollten Sie wenigstens alle zwei bis drei Jahre auf einen neuen WWW
Server umsteigen.
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cBUZZ SERVER

Diese Seite konfigurieren | Systeminformationen aktualisieren | Wirtualmin Dokumentation

Virtualmin has detected that 46 domains on your system are configured to allow symbaolic links to other users'
files. This can be exploited by a domain owner to access configurations files and private data in other virtual
Servers.

WARNING : Fixing this setting will break all virtual servers that have content or applications under symbolic
links to other directories.

| Fix Symbolic Link Permissions | | Allow Unsafe Symbolic Links |

Virtualmin has detected that 45 domains on your system are configured to allow PHP scripts to be run using
mod_php, even when this execution mode is disabled. This can be exploited by a domain owner to access
configurations files and private data in other virtual servers, because all PHP scripts run as the Apache user

which has access to all domains' files.

WARNING : Fixing this setting will break any virtual servers that use both PHP execution modes, such as via a
shared install of a PHP application.

| Fix PHP Permissions | | Allow Use Of Both PHP Execution Modes |

Sie erreichen diese Seite auch Uber: http:/fix.fag.lIFO.net
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